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1. Introduccion

1.1. Rol de |la base de datos dentro del proyecto ReTo

La base de datos centralizada constituye el nucleo operativo del WP2 y uno de los
pilares transversales del proyecto ReTo. Su objetivo es generar evidencia empirica,
desagregada y contextualizada sobre discursos y delitos de odio, que sirva como
insumo estratégico para el resto de los paquetes de trabajo.

A través de esta herramienta, se busca fortalecer la capacidad analitica del
consorcio, facilitar intervenciones focalizadas, y contribuir al disefio de politicas
publicas mas justas, inclusivas y basadas en datos reales.

Luego de la finalizacion del proyecto RETO, la herramienta quedara a disposicion de
las entidades que la requieran, y se podra ampliar su cobertura a otros territorios.

1.2. Relacién con WP2 y otros Work Packages

El desarrollo de la base de datos se enmarca en la Tarea T2.1 del WP2, liderado por
la Fundacién CIEDES, en coordinacién con CIFAL Malaga y Movimiento Contra la
Intolerancia.

Este WP actia como eje vertebrador del proyecto, alimentando con informacion
sistematica y actualizada al WP1 (Coordinacién), WP3 (Apoyo a victimas), WP4
(Periodismo ético), WP5 (Deporte e inclusién) y WP6 (Intervencién cultural). Su
disefio garantiza la coherencia interna del proyecto y su capacidad de impacto a
distintos niveles.

1.3. Alcance temporal: datos 2025-2027

La base de datos centralizada del proyecto ReTo esta concebida para abarcar un
periodo temporal que se extiende desde el afio 2025 hasta junio de 2027,
coincidiendo con el horizonte de ejecucion del proyecto financiado por la linea CERV
de la Unién Europea. Este intervalo ha sido definido estratégicamente para permitir
tanto una reconstruccion retrospectiva de tendencias recientes en discursos y
delitos de odio, como el seguimiento en tiempo real de su evolucién a lo largo del
proyecto. De este modo, se combinan analisis de caracter histérico con una
capacidad operativa de monitoreo contemporaneo, lo cual amplia
considerablemente el potencial analitico y predictivo del sistema.

La incorporacion de datos retrospectivos permite establecer lineas base y patrones
de comportamiento que serviran como referencia para la identificacién de cambios
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significativos, picos de actividad o correlaciones con eventos sociales, politicos o
mediaticos relevantes.

Esta dimension histérica es clave no solo para dimensionar el fendmeno, sino
también para validar la eficacia de las intervenciones implementadas durante el
proyecto. Asimismo, el seguimiento en tiempo real facilitara la activacion de
mecanismos de alerta temprana, capaces de detectar aumentos subitos en la
intensidad o frecuencia de discursos de odio en canales digitales especificos, y
permitira una respuesta mas agil y coordinada entre actores institucionales y
comunitarios.

La frecuencia de actualizaciéon de la base de datos sera diaria, y mensualmente se
realizaran los analisis de graficos y archivo de datos recogidos, lo cual garantiza un
equilibrio entre capacidad técnica, calidad del dato y oportunidad analitica. El
sistema ha sido disefiado con suficiente flexibilidad como para incorporar
actualizaciones mas frecuentes en caso de situaciones criticas, eventos
extraordinarios o necesidades especificas detectadas por los usuarios del sistema.
Esta adaptabilidad sera especialmente relevante en momentos de alta sensibilidad
social —por ejemplo, durante campafias electorales, crisis migratorias o eventos
internacionales—, en los que los discursos de odio suelen intensificarse y
diversificarse.

En definitiva, el alcance temporal de la base de datos ha sido definido para
maximizar su utilidad analitica y operativa dentro del marco del proyecto ReTo, pero
también con una visién de futuro que permita su continuidad y ampliaciéon en caso
de consolidarse como herramienta institucional estable para el monitoreo de los
discursos y delitos de odio en el entorno digital.

1.4. Enfoque general (interseccional, sensible al géneroy
basado en evidencia)

El disefio metodoldgico de la base de datos centralizada del proyecto ReTo esta
fundamentado en un enfoque interseccional, sensible al género y orientado por
principios de rigurosidad cientifica y evidencia empirica. Este enfoque no solo
responde a los objetivos estratégicos del proyecto, sino que también se alinea con
los compromisos internacionales en materia de derechos humanos, igualdad y
lucha contra la discriminacién. Al integrar estas perspectivas de forma transversal,
se busca construir una herramienta técnicamente robusta, pero también
socialmente transformadora, capaz de captar la complejidad estructural y
contextual de los discursos y delitos de odio en el espacio digital.

El componente interseccional, permite analizar cémo las distintas formas de
opresion —racismo, sexismo, LGTBIQ+fobia, antigitanismo, capacitismo, entre
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otras— no se presentan de forma aislada, sino que se entrecruzan generando
efectos multiples y acumulativos sobre ciertos grupos sociales.

Esta mirada evita las simplificaciones excesivas y permite identificar con mayor
precision los perfiles de riesgo, las dinamicas especificas de exclusion y los
mecanismos de reproduccion del odio en funcion de multiples ejes de desigualdad.
En la practica, esto se traduce en un sistema de categorizacion flexible y en la
incorporacién de variables que permiten capturar esta multiplicidad, como el cruce
entre identidad étnico-racial, orientaciéon sexual, género, condicion migratoria y
clase social.

Por su parte, la perspectiva de género se incorpora como principio estructurante en
todas las etapas del disefio e implementacion del sistema. Esta perspectiva
reconoce que las mujeres, asi como las personas trans, no binarias y otras
identidades del espectro LGTBIQ+, son blanco frecuente de discursos de odio que
reproducen estructuras patriarcales y heteronormativas profundamente
arraigadas.

Ademas, el analisis de estos discursos permite identificar no solo ataques explicitos,
sino también formas simbdlicas de violencia digital que refuerzan estereotipos,
silencian voces y perpetuan desigualdades. La base de datos contempla categorias
especificas para registrar y analizar estos casos, promoviendo asi una mayor
visibilidad y capacidad de respuesta ante la violencia de género en el entorno digital.

Finalmente, el proyecto se articula bajo un enfoque basado en evidencia, que
garantiza que cada decision técnica y metodoldgica esté sustentada en datos
empiricos, fuentes verificables y marcos de analisis validados. Este enfoque implica
una trazabilidad completa de los procesos de recoleccion, clasificacion y analisis de
la informacion, asi como la aplicacion de protocolos de validacién cruzada entre
humanos y modelos de IA.

Se prioriza la transparencia en la construccién de las librerias terminoldgicas, la
documentacién técnica abierta y la evaluacion continua del desempefio de los
algoritmos utilizados. Todo ello enmarcado en un compromiso ético con la
proteccion de los derechos de las personas afectadas, la no revictimizaciéon y la
proteccion de datos personales, en conformidad con los estandares del Reglamento
General de Proteccidon de Datos (RGPD)y los principios rectores del programa CERV.

En conjunto, este enfoque metodoldgico no solo eleva la calidad técnica de la base
de datos, sino que refuerza su legitimidad politica y social como herramienta al
servicio de una ciudadania mas informada, empoderada y protegida frente al odio.
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2. Marco Conceptual y Normativo

Este apartado establece los fundamentos conceptuales, juridicos y metodoldgicos
que sustentan la construccion de la base de datos del proyecto ReTo. Dado que gran
parte de este contenido ya ha sido desarrollado en otros entregables, a
continuacion, se ofrecen introducciones sintéticas y se indica con precision en qué
documentos y paginas se encuentra el desarrollo integro de cada subtema.

2.1. Definiciones operativas: discurso de odio y delitos
de odio

La base de datos se construye sobre una definicion operativa clara y funcional de
discurso de odio y delitos de odio, que permite establecer criterios homogéneos de
recoleccién y clasificacién. Se parte de las definiciones proporcionadas por
organismos internacionales como la OSCE, ECRI y FRA, adaptadas al contexto
andaluz y espafiol.

Consultar en:

e Documento: RETO_D2.1. ESP (1).pdf
Apartado: “2.1. Definiciones clave”
Pagina: 5

e Documento: D3.1. Estrategia de Concienciacion Publica...pdf
Apartado: “3.1.1. Definicion de discurso de odio”
Pagina: 16

2.2. Marco normativo: UE, Espafia y Andalucia

El desarrollo de la base de datos se inscribe dentro de un marco juridico
multiescalar. A nivel europeo, se tiene en cuenta la Directiva 2012/29/UE y las
recomendaciones de ECRI. En el plano estatal y autonémico, se consideran el Codigo
Penal espafiol, los protocolos de actuacion de la Fiscalia y las iniciativas normativas
desarrolladas en Andalucia en materia de igualdad y no discriminacion.

Consultar en:

o Documento: RETO_D2.1. ESP (1).pdf
Apartado: “2.2. Marco normativo multiescalar”
Pagina: 7
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o Documento: D3.1. Estrategia de Concienciacion Publica...pdf
Apartado: “3. Marco juridico nacional e internacional”
Paginas: 14-15

2.3. Tipologias de odio integradas en la base de datos

La base de datos recoge un conjunto de tipologias de odio que reflejan tanto las
categorias juridicas reconocidas como las realidades sociales emergentes. Estas
incluyen, entre otras: racismo, xenofobia, LGTBIQ+fobia, antigitanismo, islamofobia,
antisemitismo, sexismo y odio hacia personas con discapacidad.

Consultar en:

e Documento: RETO_D2.1. ESP (1).pdf
Apartado: “2.3. Tipologias de odio: definicién operativa”
Pagina: 9

e Documento: D3.1. Estrategia de Concienciacion Publica...pdf
Apartado: “2.3. Clasificacion de discursos de odio”
Pagina: 12

2.4. Referencia a estandares europeos de recogida de
datos (OSCE, FRA, ECRI)

La construccion de la base de datos se inspira en estandares internacionales de
recoleccién de datos sobre odio, priorizando la comparabilidad, la desagregacion y
la inclusion de categorias interseccionales. Se siguen las recomendaciones
metodoldgicas del Observatorio de la OSCE para los Crimenes de Odio, la Agencia
de Derechos Fundamentales (FRA) y la Comisién Europea contra el Racismo y la
Intolerancia (ECRI).

Consultar en:

e Documento: RETO_D2.1. ESP (1).pdf
Apartado: “2.4. Recomendaciones metodoldgicas internacionales”
Pagina: 10

3. Arquitectura General del Sistema

3.1. Disefio conceptual de la base de datos

El sistema de base de datos desarrollado en el marco del Proyecto ReTo ha sido
concebido como una infraestructura integral y flexible para la recoleccién,
almacenamiento, procesamiento y analisis de informacién relacionada con
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discursos y delitos de odio en Andalucia. Su disefio conceptual responde a un
enfoque metodolégico que combina tres principios clave: la interseccionalidad, el
uso de fuentes multiples y la orientacion a evidencia. Esta arquitectura no solo
permite captar la complejidad del fendmeno, sino también generar datos utiles para
la accion institucional y social.

El sistema esta disefiado para integrar contenidos de naturaleza muy diversa —
como mensajes publicados en redes sociales, noticias digitales, registros oficiales e
informes institucionales— y vincularlos de forma estructurada a categorias
analiticas coherentes con los marcos de clasificacion europeos, especialmente los
definidos por OSCE/ODIHR, FRA y ECRI. Cada entrada en la base de datos incluye
informacion contextual, temporal y geografica que facilita su analisis dinamico y
comparado. Ademas, se ha previsto un registro completo del ciclo de vida del dato:
desde su ingreso hasta su procesamiento, anotacion manual y auditoria, lo que
garantiza trazabilidad y control de calidad.

En su conjunto, el disefio conceptual de la base de datos aspira a ser mas que una
estructura de almacenamiento: se concibe como un ecosistema de informacion
critico para entender los discursos de odio desde una perspectiva compleja,
contextualizada y centrada en los derechos humanos.

3.2. Esquema relacional y principales tablas

La base de datos opera sobre una infraestructura PostgreSQL, elegida por su
potencia, estabilidad y compatibilidad con sistemas analiticos avanzados. Se ha
estructurado en esquemas diferenciados que permiten una organizacion logica y
segura de los distintos componentes del sistema. El modelo relacional permite
representar las multiples relaciones entre mensajes, categorias, anotaciones,
usuarios y fuentes, con un enfoque modular que facilita su ampliacién y
mantenimiento.

Entre las tablas principales destacan:

e messages: contiene los mensajes captados automaticamente desde redes
sociales (como X/Twitter, YouTube, etc.) mediante herramientas de scraping.
Incluye metadatos asociados como fecha, canal, y ubicacién estimada.

 manual_label_csv / manual_label: registran las anotaciones realizadas por
humanos dentro del proyecto, con indicadores de validez y nivel de acuerdo
entre anotadores.

o labels, label_taxa, label_modifiers: forman la estructura jerarquica de la
taxonomia del discurso de odio, incluyendo categorias primarias (como
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xenofobia o sexismo), subcategorias y modificadores que permiten ajustar

el anélisis a niveles de intensidad, tono o ironia.

o audit_log: contiene el registro completo de cada anotacién, identificando el

lote, usuario responsable, fecha y resultado del proceso.

Complementariamente, se integran tablas provenientes de fuentes institucionales
como el Ministerio del Interior y la Fiscalia General del Estado, lo que permite

realizar analisis comparados entre lo detectado en el entorno digital y los
oficiales de delitos de odio registrados por el sistema judicial y policial.

3.3. Variables incluidas

datos

El sistema ha sido disefiado para capturar una amplia gama de variables que
permitan analisis multicausales y desagregados, en coherencia con el enfoque

interseccional del proyecto. Entre las principales variables destacan:

e Metadatos técnicos del mensaje: fecha, hora, canal, idioma, y codigo de

contenido.

o Target detectado y validado: grupo o colectivo hacia el que se dirige el

discurso, de acuerdo con la taxonomia del proyecto.

e Tipo de incidente: diferenciando entre discurso de odio, incitacién a la

violencia, negacionismo, acoso, etc.

e Canal de publicacién o diseminacién del contenido.

e Ubicacion geografica estimada, si esta disponible (a partir de metadatos o

contexto textual).

e Intensidad del discurso: medida mediante un sistema de niveles

escalonados, de acuerdo con criterios de gravedad.

e Uso de humor, ironia o sarcasmo, como modificadores del sentido del

mensaje.

o Dimensidn interseccional: posibilidad de multiples targets o categorias

cruzadas (por ejemplo, islamofobia con componente de género).

o Variables institucionales: categorias penales, tipologias oficiales de delitos

de odio, y naturaleza del caso segun registros de Interior o Fiscalia.

Esta estructura de variables permite realizar estudios longitudinales, analisis de

correlacion, visualizaciones segmentadas y monitoreo automatizado,

posibilidad de agregar nuevas variables conforme evolucione el sistema.
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3.4. Protocolos de anonimizacion y privacidad

Desde el inicio, el sistema ha sido disefiado bajo estrictos principios de proteccién
de datos personales, conforme al Reglamento General de Proteccién de Datos
(RGPD)y alas recomendaciones éticas del programa CERV. Todos los identificadores
personales (como nombres de usuarios, IDs de cuentas o direcciones IP) son
anonimizados de forma irreversible mediante algoritmos hash SHA-256. Esta
técnica garantiza que no es posible reconstruir la identidad del emisor del mensaje,
incluso si se accede al contenido o a los metadatos de forma externa.

Ademas, se aplica un proceso de minimizacién de datos: solo se almacenan aquellos
campos que son estrictamente necesarios para el analisis, descartando cualquier
informacion superflua o potencialmente sensible. Cada carga o modificacién de
datos queda documentada en el audit_log, incluyendo detalles del lote de
procesamiento, herramientas utilizadas, fecha y responsables del tratamiento, lo
que permite una trazabilidad completa del flujo de datos y refuerza los mecanismos
de auditoria y rendicién de cuentas.

Estos protocolos permiten que el sistema pueda ser utilizado con seguridad tanto
por investigadores como por entidades publicas sin comprometer la privacidad de
las personas cuyos mensajes forman parte del analisis, asegurando asi su uso ético,
legal y responsable.

Redes sociales
|

Incidentes "Esquema general del
| sistema de recopilacion y

Estadisticas Oficiales analisis de datos

ReTo
Red de Tolerancia
contra los delitos de odio

Base de datos

Ethueta manual
Ethuetas

Reglstro de auditoria

Base de datos

] 1

{Anotacién/Etiquetado ‘ Sesion de auditoria I

l Tableros ’

Grafico 1: "Esquema general del sistema de recopilacién y analisis de datos"
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4. Tecnologias Utilizadas

El desarrollo de la base de datos centralizada del Proyecto ReTo se apoya en un
ecosistema tecnoldgico moderno y modular, que combina herramientas de codigo
abierto con soluciones adaptadas a los requerimientos especificos de recoleccion,
procesamiento, analisis y visualizacion de datos sensibles. La seleccion tecnolégica
responde a criterios de eficiencia, sostenibilidad, compatibilidad institucional y
facilidad de mantenimiento a largo plazo.

4.1. Lenguajes de programacion

El lenguaje de programacion principal utilizado es Python, por su versatilidad, su
ecosistema maduro en tareas de ciencia de datos y procesamiento de lenguaje
natural (NLP), asi como su amplia comunidad y capacidad de integracion con
multiples servicios. Python se emplea en distintas fases del proyecto: para el
desarrollo de scripts de scraping, en la etapa de preprocesamiento textual, en la
automatizacion del pipeline ETL (Extract, Transform, Load), y en la orquestacién
general de procesos de ingestion y etiquetado.

A nivel de gestion y consulta de datos estructurados, se utiliza SQL sobre
PostgreSQL, lo cual permite un control detallado del modelo relacional, consultas
complejas optimizadas y compatibilidad con herramientas de visualizacién y
exportacién. La estructura del sistema favorece el uso de sentencias SQL avanzadas
para analisis estadistico y categorizacion de patrones del discurso.

4.2. Frameworks para scraping, monitorizacion y analisis

Parala recoleccion de contenido desde redes sociales y medios digitales, el proyecto
emplea un enfoque hibrido, combinando el uso de APIs oficiales, servicios de
scraping gestionado y procesamiento local de datos.

En el caso de YouTube, la obtencidon de datos se realiza mediante la YouTube Data
API, respetando los limites y condiciones de uso de la plataforma. Para la plataforma
X, la recoleccion de mensajes se lleva a cabo a través de batches automatizados
generados mediante Apify, utilizando actores especializados que permiten una
captura estructurada y escalable del contenido publico de interés.

De forma complementaria, para determinadas fuentes web y medios digitales, se
emplean bibliotecas como Requests y HTTPX para realizar peticiones HTTP
controladas, junto con BeautifulSoup y Ixml para el parseo de contenido HTML
cuando es necesario.
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En la fase de procesamiento y analisis preliminar, se utilizan Pandas y NumPy para
la manipulacion estructurada de los datos recolectados. Las expresiones regulares
(Regex) se aplican para la identificacion de patrones léxicos y el filtrado inicial de
mensajes candidatos. Para el analisis linguistico y la tokenizacion, se emplea spaCy,
permitiendo normalizar los textos y prepararlos para las fases posteriores de
etiquetado y analisis.

Esta combinacién de herramientas y servicios permite construir un pipeline
modular y extensible, capaz de adaptarse a distintas plataformas, cambios
tecnoldgicos y variaciones en el volumen de datos, manteniendo la trazabilidad y el
control del proceso de recoleccién y analisis.

4.3. Infraestructura del servidor y almacenamiento

El sistema opera sobre una infraestructura Linux segura, estable y optimizada
para procesamiento de datos. El motor de base de datos PostgreSQL actia como
nucleo del sistema, con una arquitectura organizada en esquemas diferenciados
que separan las distintas fases y componentes del flujo de datos (por ejemplo:
ingesta, anotacion, resultados, auditoria).

El almacenamiento se organiza en lotes de procesamiento, lo que permite
trazabilidad, control de versiones y depuracion de errores. Ademas, la base de datos
ofrece compatibilidad con exportacién en multiples formatos, incluyendo CSV
para interoperabilidad basica y Parquet para analisis de alto rendimiento en
entornos distribuidos o plataformas de big data. Este disefio permite integraciones
futuras con sistemas de terceros sin pérdida de granularidad ni consistencia
estructural.

4.4, APl externas utilizadas

Para enriquecer el analisis y ampliar la capacidad de extracciéon de datos desde
plataformas digitales, se integran varias APIs externas con funciones especificas:

YouTube Data APl (Google): permite acceder a informacion estructurada sobre
videos, comentarios, canales y metadatos, facilitando la recolecciéon automatizada
de contenido relevante sobre discursos de odio en esta plataforma.

Google Perspective API (cuando se aplica): proporciona un analisis preliminar de
la "toxicidad" de los comentarios o mensajes mediante modelos de aprendizaje
automatico entrenados en corpus multilingties. Aunque su uso es exploratorio y
requiere validacion local, ofrece una referencia externa para evaluar el impacto
emocional o violento del discurso.
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Estas APIs son utilizadas de forma controlada, conforme a los términos de servicio
de cada proveedor y los protocolos éticos del proyecto.

4.5. Sistemas de visualizacién

En el componente de visualizacion, se han integrado herramientas adaptadas a los
distintos perfiles de usuario del sistema. Por un lado, Power Bl se utiliza para
generar informes institucionales de caracter formal, con dashboards
estructurados que permiten analizar tendencias, filtrar por tipologias de odio,
territorios o periodos de tiempo, y generar reportes exportables en formatos
estandar para toma de decisiones.

Por otro lado, Looker Studio (antes Google Data Studio) se emplea como
plataforma de visualizacion agil e interactiva, especialmente Util para exploracion
interna del sistema, validacién participativa de categorias y analisis rapido del
rendimiento de las etiquetas manuales y automaticas. Ambas herramientas estan
conectadas mediante APIs o archivos intermedios que extraen datos directamente
desde la base PostgreSQL o desde exportaciones controladas, manteniendo la
integridad del dato original.

Este enfoque dual garantiza tanto el rigor necesario para procesos institucionales
como la flexibilidad para el trabajo técnico y social colaborativo.

Tecnologia / . s Uso principal en . .
) Descripcion Licencia
Herramienta ReTo
Lenguaje de _
543 ., Scraping,
programacion _
, procesamiento de
interpretado, .., |lOpen Source
Python , texto, automatizacién )
ampliamente usado L (PSF License)
. del pipeline ETL,
en ciencia de datos y e -
L, analisis estadistico
automatizacién
. . Almacenamiento
Sistema de gestion de
estructurado, Open Source
bases de datos
SQL / PostgreSQL ) consultas, modelado ||(PostgreSQL
relacional de alto ) .
o relacional, License)
rendimiento ,
exportaciones
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RETO

Tecnologia /

Descripcion

Uso principal en

Licencia

Herramienta ReTo
Librerias de Python Recoleccion de datos ||Open Source
Requests / .
HTTPX para realizar desde plataformas (Apache 2.0/
solicitudes HTTP web (scraping) BSD)

BeautifulSoup /

Ixml

Librerias para parseo
y limpieza de

Extraccion de
contenido de paginas

Open Source
(MIT / BSD)

HTML/XML web
Librerias para manejo . s
. Manipulacién de
eficiente de datos L, Open Source
Pandas / NumPy datos, normalizacién,
estructurados y , i (BSD)
o o calculo de estadisticas
analisis numérico
Filtrado de patrones
Regex Expresiones regulares |léxicos y N/A (lenguaje
8 de Python preprocesamiento base)
textual
Tokenizacion,
Biblioteca de .
, segmentacion, Open Source
spaCy procesamiento de

lenguaje natural (NLP)

anotaciéon semantica
inicial

(MIT)

YouTube Data
API

API oficial de Google
para extraccion de
datos desde YouTube

Recoleccién de videos,
comentarios, canales 'y
metadatos

Gratuita con
registro (uso
limitado bajo
Términos de
Google)

Google

Perspective API

AP| de analisis de
contenido
desarrollada por
Jigsaw (Google)

Evaluacién preliminar
de "toxicidad" y tono
en comentarios
textuales

Gratuita con
limites
(Licencia de
uso Google Al)

Power Bl

Plataforma de analisis
empresarial de
Microsoft

Visualizacion
estructurada de datos,
informes
institucionales

Propietaria
(licencia
institucional o

Cofinanciado por
la Unién Europea
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RETO

Tecnologia /

Descripcion

Uso principal en

Licencia

Herramienta ReTo
gratuita
limitada)
Herramienta de L Gratuita
, L Exploracion agil de
. visualizacion de datos . " (Google
Looker Studio _ datos y visualizacidon .
online (antes Google T Services
) participativa .
Data Studio) License)

Sistema operativo de

Infraestructura del

Open Source

Linux L . . (varias
. codigo abierto, servidor, entorno de . .

(Ubuntu/Debian) . L, licencias

estable y seguro ejecucidon ,
GNU/Linux)

Formatos de archivo |Exportacion de datos, ||Open

CSV / Parquet para exportacion e integracion con otros |((estandar
interoperabilidad sistemas industrial)

Tabla 1: Resumen de tecnologias utilizadas

5. Procesos de Recoleccion de Datos

La fase de recoleccién de datos constituye el punto de partida del sistema
centralizado del Proyecto ReTo, y ha sido disefiada para garantizar rigurosidad
metodoldgica, diversidad de fuentes, legalidad en la obtencién de los datos y
relevancia analitica respecto a los discursos de odio en el contexto andaluz. La
estrategia contempla tanto fuentes digitales abiertas como registros oficiales
institucionales, aplicando filtros y protocolos de calidad que aseguren la
trazabilidad, pertinencia y seguridad de los datos tratados. Los datos se
recolectaran y analizaran durante el tiempo que dure el proyecto. Actualmente
estamos en la fase inicial de construccion, puesta en marcha, validacién manual y
aprendizaje de la IA para la sistematizacion total.

5.1. Fuentes online (redes y medios digitales)

La recoleccion de datos online se centra exclusivamente en contenidos publicos
generados en plataformas digitales a partir de publicaciones realizadas por medios
de comunicacion previamente seleccionados. En el caso de redes sociales, se
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analizan los comentarios asociados a dichos contenidos, sin realizar capturas de
perfiles personales ni conversaciones privadas.

Para YouTube, se utilizan los comentarios publicos asociados a videos publicados
por los medios seleccionados, obtenidos mediante la API oficial de la plataforma. En
el caso de X, los mensajes se recolectan a partir de publicaciones de medios y sus
interacciones publicas, utilizando procesos de scraping gestionado mediante Apify.

Este enfoque no pretende representar a la poblacién general ni medir el nivel real
de discurso de odio en la sociedad, sino constituir una ventana de observacién sobre
la manifestacion de discursos hostiles en entornos mediaticos digitales. Los
resultados obtenidos no son extrapolables a la totalidad de la ciudadania, sino que
deben interpretarse como indicadores exploratorios dentro de un contexto
comunicativo especifico.

5.2. Fuentes institucionales

Como complemento a la recoleccion digital, el sistema integra datos provenientes
de fuentes oficiales institucionales, principalmente:

o ElMinisterio del Interior, a través de sus informes anuales sobre incidentes
relacionados con delitos de odio en Espafia, los cuales desglosan estadisticas
por motivacion, territorio, grupo afectado y evolucion temporal.

e La Fiscalia General del Estado, mediante sus memorias anuales, que
incluyen referencias a casos judicializados, lineas de accion del Ministerio
Fiscal y evolucion en la aplicacion de normativas penales en materia de odio
y discriminacion.

Estos datos son procesados y adaptados al modelo de la base, permitiendo analisis
comparativos entre lo registrado en plataformas digitales y lo judicializado o
reconocido oficialmente. Esta doble fuente permite identificar posibles
discrepancias entre el odio denunciado y el odio detectado en linea, ofreciendo
insumos clave para el diagndstico institucional y la incidencia politica.

5.3. Criterios de calidad y filtrado

Tras la recoleccidn inicial, los datos pasan por un proceso de normalizaciény control
de calidad. Se eliminan duplicados, se verifica el idioma de los mensajes y se
descartan aquellos contenidos que no cumplen con los criterios minimos de
analisis.
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En esta fase se aplican filtros léxicos basados en la libreria de términos del proyecto
y en reglas linguisticas disefiadas para reducir ruido y falsos positivos. Este filtrado
no clasifica automaticamente los mensajes como discurso de odio, sino que permite
priorizar aquellos contenidos con mayor probabilidad de relevancia para su revision
manual posterior.

5.4. Frecuencia de actualizacion

La actualizacion de los datos se realiza con una periodicidad diaria, ajustada a las
limitaciones técnicas y a las politicas de uso de las plataformas digitales y APIs
empleadas. En el caso de X, la generacion de nuevos batches mediante Apify se
planifica segun el volumen de actividad detectado en los medios monitorizados.
Para YouTube, la frecuencia de actualizacion se ajusta a las cuotas disponibles de la
API oficial y al ritmo de publicacion de los canales analizados.

Este esquema flexible permite mantener un flujo de datos constante, garantizando
la continuidad del analisis sin comprometer la estabilidad técnica del sistema.

5.5. Limitaciones y riesgos identificados

El proceso de recoleccién enfrenta una serie de limitaciones técnicas y riesgos
operativos que han sido identificados y abordados mediante estrategias de
mitigacion especificas. Entre los principales riesgos destacan:

e Restricciones en las APIs utilizadas, tanto en términos de volumen
permitido como en los cambios imprevisibles en sus politicas de acceso.

e Cambios estructurales en las plataformas digitales (por ejemplo,
redisefios de interfaces o bloqueos de automatizacion), que pueden afectar
temporalmente la capacidad de scraping.

e Variaciones significativas en el volumen y tono de los comentarios
recolectados, directamente relacionadas con la coyuntura informativa, lo
que genera picos de actividad dificiles de anticipar.

Para mitigar estos riesgos, el sistema incorpora:

» Protocolos de anonimizacién estricta y automatizada, que garantizan la
legalidad del tratamiento de datos.
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e Mecanismos de auditoria técnica y humana de los lotes recolectados, con
verificacion cruzada y registro de errores.

« Documentaciéon completa del pipeline de recoleccién, desde la fuente
hasta el procesamiento final, que permite replicabilidad, depuracion y
transparencia.

Estas estrategias aseguran que el sistema sea resiliente, ético y capaz de sostenerse
operativamente durante todo el ciclo del proyecto, incluso en contextos cambiantes.

de medios institucionales

Perfiles y paginas [ Fuentes ]
andaluces

y

[Extraccién de comentariosJ
l Proceso de

e ) recoleccion de datos
Filtrado y preproceso

« Normalizacion
« Eliminacion de

duplicados ReTO
= Deteccién de idioma Red de Tolerancia

« Diccionario contra los delitos de odio
HatEmedia

L . J

[ Datos anonimizados )

[ Carga semanal ]

Base de
datos

Grafico 2: "Proceso de recoleccién de datos”.

6. Sistema de Clasificacion y Etiquetado

6.1. Metodologia de etiquetado (basada en Hatemedia y
CRISP-DM)

El proceso de etiquetado del proyecto ReTo se apoya en dos marcos metodolégicos:
el manual Hatemedia como referencia principal y el modelo CRISP-DM, un estandar
internacional para proyectos de mineria de datos que estructura el proceso en seis
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fases (comprension del problema, comprensiéon de los datos, preparacion,
modelado, evaluacion y despliegue). En este proyecto, CRISP-DM orienta la
organizacion coherente de la recopilacion, transformacién y etiquetado.

La metodologia utilizada incluye:

1. Preprocesamiento del texto: normalizacién, tokenizacion, limpieza linguistica,
deteccion inicial de coincidencias segun el diccionario Hatemedia normalizado y el
diccionario complementario de términos generales de hostilidad del proyecto ReTo,
e identificacion preliminar del posible target.

2. Pre-etiquetado automatico: aplicacion de la libreria combinada (Hatemedia +
diccionario ReTo), deteccién preliminar de términos relevantes y filtrado de
mensajes candidatos.

3. Etiquetado humano experto: |os anotadores clasifican odio / no odio / dudoso,
asignan categoria (una de las seis definidas), asi como intensidad y humor cuando
corresponde.

4. Consolidacién y trazabilidad: integracién en PostgreSQL y registro mediante
audit_log para reconstruir todo el flujo de cada mensaje (origen, reglas aplicadas,
anotaciones realizadas y revisiones posteriores).

6.2. Libreria de términos: ampliaciones y validaciones

La libreria utilizada parte del diccionario Hatemedia (7.122 términos), normalizado
y optimizado segun analisis de uso real en medios andaluces, junto con una lista de
stopwords especificas para evitar falsos positivos.

Sobre esta base se ha incorporado un diccionario complementario de términos
generales de hostilidad desarrollado en el proyecto ReTo (insultos directos,
metaforas deshumanizantes, hostilidad ideoldgica y contra profesiones o roles
publicos, etc.), que permite capturar formas de discurso hostil no cubiertas por
Hatemedia.

En fases posteriores estd previsto documentar versiones formales de la libreria
(Hatemedia + ReTo) e incorporar un sistema de versionado que permita reproducir
con precision las condiciones de cada fase de etiquetado.

6.3. Niveles de intensidad del discurso

El proyecto adopta una escala simplificada de 1 a 3, aplicable solo cuando el mensaje
ha sido clasificado como ODIO:

1 - Leve: ironia, desdén o formas de hostilidad moderada.
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2 - Ofensivo: insultos claros o estigmatizacion explicita.

3 - Hostilidad/incitaciéon: deshumanizacién, deseo de dafio o Ilamadas a exclusién
o expulsion.

Para los mensajes clasificados como NO ODIO o DUDOSO no se asigna intensidad.
La intensidad final se determina exclusivamente mediante etiquetado humano.

6.4. Categorias de odio y clasificacién del target

El sistema de clasificacion del proyecto ReTo se organiza en seis categorias
principales de discurso de odio. Estas categorias se implementan en formato
normalizado (snake_case) para facilitar su uso en el pipeline de datos:

1. Odio_etnico_cultural_religioso: Se refiere a expresiones de hostilidad,
estigmatizacién o incitacion al odio dirigidas contra personas o grupos en funcion
de su origen étnico, nacionalidad, religion, cultura o practicas culturales
asociadas. Esta categoria incluye discursos racistas, xendéfobos, islaméfobos,
antisemitas, anticristianos en contextos minoritarios, y ataques a simbolos
culturales colectivos.

Ejemplos: “Que se vayan a su pais”, “Los musulmanes no respetan nuestras leyes”,
“Todos los latinos son delincuentes”.

2. Odio genero_identidad_orientacion: Agrupa mensajes que expresan odio,
desprecio o violencia simbélica hacia personas por razén de su género, identidad
de género u orientacidn sexual, incluyendo ademas ataques al feminismo, a los
derechos LGTBIQ+ o a colectivos trans. Esta categoria cubre misoginia, homofobia,
lesbofobia, transfobia y discursos antiigualdad.

Ejemplos: “Las feminazis arruinan todo”, “Eso te pasa por ser maricon”, “Las trans
nunca seran mujeres”.

3. Odio_condicion_social_economica_salud: Incluye discursos discriminatorios
basados en la pobreza, la exclusién social, el nivel educativo, la discapacidad,
enfermedades mentales o fisicas, y situaciones de dependencia.
Este tipo de odio suele manifestarse mediante lenguaje deshumanizante,
criminalizacién de la pobreza o burla hacia condiciones de salud.

Ejemplos: “Todos los vagabundos son drogadictos”, “Con lo que cuesta mantener a
los discapacitados”, “Ese loco deberia estar encerrado”.

4. Odio_ideologico_politico: Recoge expresiones de odio motivadas por la
adscripcion politica, creencias ideoldgicas, participacion en movimientos
sociales o percepciones sobre afiliacién partidaria. Aunque esta categoria es
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mas difusa y requiere interpretacién contextual, permite analizar la polarizacion
politica y la hostilidad contra determinadas corrientes ideolégicas.

Ejemplos: “Todos los comunistas deberian desaparecer”, “La ultraderecha es una
enfermedad social”, “Los votantes de X son basura”.

5. Odio_personal_generacional: Esta categoria abarca discursos basados en la
edad (edadismo) —ya sea hacia personas mayores o jovenes— y aquellos que
atacan caracteristicas personales no ligadas directamente a condiciones médicas o
discapacidades reconocidas. También incluye burlas o desprecios por apariencia
fisica.

Ejemplos: “Los viejos no deberian opinar”, “Estos nifiatos no saben de nada”, “Qué
asco de gorda”.

6. Odio_profesiones_roles_publicos (categoria auxiliar): Esta categoria recoge
ataques dirigidos especificamente contra personas que ejercen profesiones
publicas o roles de responsabilidad institucional, como periodistas, personal
sanitario, docentes, jueces, policias o representantes politicos. Aunque en algunos
casos estos ataques pueden tener componentes ideoldgicos, su inclusion
diferenciada responde a la necesidad de monitorear formas de odio hacia lo
publico y el sistema institucional.

Ejemplos: “Los médicos son unos asesinos por vacunar”, “Los periodistas mienten
por dinero”, “Los politicos deberian morir todos”.

6.5. Validacién cruzada humano-IA

El proyecto no desarrolla aun un modelo automatico completo, sino un sistema de
pre-etiquetado automatizado que actia como filtro inicial. Su funcién es reducir el
volumen de mensajes a revisar, identificar candidatos relevantes y facilitar el trabajo
de los anotadores. La validacién consiste en comparar el pre-etiquetado con la
etiqueta humana, medir precision, revisar falsos positivos y ajustar criterios.

6.6. Control de sesgos y calidad del etiquetado

El control de calidad se estructura en tres dimensiones:
(1) Medidas procedimentales:

- Uso de Hatemedia como base metodoldgica, complementado con el diccionario
ReTo de términos generales de hostilidad.

- Homogeneizacidn de criterios entre anotadores mediante el Manual de Etiquetado
actualizado.
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(2) Medidas técnicas:
- Anonimizacién completa mediante hashing.

- Registro de cada lote de procesamiento mediante audit_log, permitiendo
identificar cudndo ingresé un mensaje, con qué reglas fue procesado y quién realizd
la anotacion.

(3) Medidas analiticas:

- En esta primera fase se aplican controles basicos: revisién de coherencia interna,
deteccion manual de inconsistencias y analisis simple de dispersion de intensidad.
Métricas avanzadas, como el acuerdo interanotador, se incorporaran mas adelante.

- Metodologia de Etiquetado -

ReTo

Red de Tolerancia
contra los delitos de odio

Preprocesamiento del Texto
Normalizacién, tokenizacién
Limpieza linguistica

A

Consolidacién y Trazabilidad
Integracién PostgreSQL

Pre-Etiquetado Automatico
Aplicacion diccionario optimizada
Fémedérrin mensajes

A 4

Etiquetado Humano Experto
Clasificar otdo/no-otdo, olejeit.

Intensidad e humor

Grafico 3: Metodologia de etiquetado.

6.7. Bases de datos en proceso de etiquetado y
validacion (enlaces trabajo actual)

El proyecto dispone actualmente de dos bases de datos activas en proceso de
analisis y validacion, alojadas de forma temporal en hojas de calculo compartidas
en Google Drive, utilizadas como entorno operativo para el trabajo colaborativo de
etiquetado y control de calidad.

Base de datos YouTube (etiquetado manual completo)

La base de datos correspondiente a YouTube contiene mensajes recolectados a
partir de comentarios publicos asociados a videos publicados por medios de
comunicacién previamente seleccionados.
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Esta base ha sido etiquetada integramente por anotadores humanos, siguiendo los
criterios definidos en el Manual de Etiquetado del proyecto, e incluye la
identificacion de discurso de odio, su categorizacion y variables asociadas cuando
corresponde.

Actualmente, esta base constituye el conjunto de referencia para la validaciéon
metodoldgica del sistema y para la evaluacion de herramientas de apoyo
automatizado.

El acceso a esta base se realiza mediante el siguiente enlace:

https://docs.google.com/spreadsheets/d/1XRkeNE9rq007feE3az7TnX-Wbmv-
fWn15Cjl4AVAQTo/edit?usp=sharing

Base de datos X (validacion humana de pre-etiquetado automatico)

La base de datos correspondiente a la plataforma X contiene mensajes
recolectados a partir de publicaciones e interacciones publicas vinculadas a medios
de comunicacion definidos previamente. En este caso, los mensajes han sido pre-
etiquetados mediante un sistema de apoyo basado en modelos IA de lenguaje
(LLM), con el objetivo de priorizar contenidos potencialmente relevantes. Dicho pre-
etiquetado es posteriormente validado y corregido por anotadores humanos,
garantizando que la decisién final sobre la clasificacion del contenido sea siempre
de caracter humano.

Esta base se encuentra actualmente en fase de validacion manual y permite evaluar
la precisidn del pre-etiquetado automatico, asi como ajustar criterios y umbrales de
priorizacion.

El acceso a esta base se realiza mediante el siguiente enlace:

https://docs.google.com/spreadsheets/d/1mTavDecRfdWsNgHQT8Pe3kghF5B9xrR
36ISCO9GVwno/edit?usp=sharing

Infraestructura y migracion prevista

Ambas bases de datos se encuentran alojadas de forma temporal en Google Drive
como solucion operativa para el trabajo colaborativo durante las fases de
etiquetado y validacion.

Esta previsto que, en un plazo aproximado de 40 dias, con fecha de implementacion
estimada para el 27 de febrero, estas bases ya se encuentren migradas a una
infraestructura centralizada en un servidor PostgreSQL, lo que permitira mejorar la
trazabilidad, el versionado, la escalabilidad del sistema y su integracién con los
procesos analiticos y de explotacion posteriores.
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7. Inteligencia Artificial y Métricas de
Evaluacion

El uso de técnicas de inteligencia artificial (IA) en el Proyecto ReTo responde a un
enfoque prudente, progresivo y enfocado en la mejora de eficiencia operativa sin
sustituir el juicio humano en la toma de decisiones analiticas. Durante esta primera
fase del proyecto, la IA se emplea exclusivamente para asistir en el pre-etiquetado
automatizado del contenido, actuando como un filtro inicial que permite reducir
el volumen de mensajes a ser procesados manualmente. Esta aproximacion
garantiza control sobre el sistema, minimiza sesgos y facilita la validacién cruzada
entre herramientas automaticas y experticia humana.

7.1. Modelos aplicados

En esta etapa inicial, el sistema de IA se basa en técnicas de procesamiento
automatico del lenguaje natural (PLN) y analisis léxico de baja complejidad. No se
han implementado alin modelos basados en aprendizaje profundo (deep learning)
ni procesos de representacidon semantica por vectorizacion (como embeddings),
dado que el foco esta en establecer un sistema trazable, replicable y alineado con
los recursos disponibles.

(a) Modelos no supervisados

Se utilizan principalmente modelos no supervisados para realizar tareas de
limpieza, agrupacion exploratoria y deteccion basada en reglas. Entre las técnicas
aplicadas destacan:

e Matching léxico avanzado: uso de expresiones regulares y patrones
contextuales para identificar la presencia de términos clave o estructuras
linguisticas asociadas a discursos hostiles.

e Preprocesamiento del texto: incluye tokenizacion, lematizacién,
eliminacién de duplicados y normalizacién linguistica para mejorar la
precision de los filtros automaticos.

o Clustering exploratorio: se han realizado pruebas limitadas de agrupacion
de mensajes para identificar nucleos tematicos o correlaciones frecuentes,
sin que estos influyan directamente en la clasificacién final. Esta técnica se
considera preliminar y de apoyo para futuras fases analiticas.

(b) Modelos supervisados
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Actualmente, no se han implementado modelos supervisados entrenados con
datos etiquetados. El sistema no realiza clasificacion automatizada con algoritmos
como arboles de decision, redes neuronales, SYM o similares. Todo el proceso de
etiquetado definitivo —incluyendo la categoria, el target y el nivel de intensidad—
es realizado exclusivamente por anotadores humanos expertos, con apoyo de guias
metodoldgicas y revisién continua.

7.2. Entrenamiento y datasets utilizados

La automatizacién parcial del sistema se basa en tres insumos fundamentales:
1. Dataset de comentarios de YouTube (ReTo)

o Contiene mensajes recolectados exclusivamente de perfiles oficiales
de medios andaluces en YouTube.

o Cada mensaje es sometido a procesos de normalizacién linglistica,
anonimizacién irreversible y filtrado por idioma y relevancia.

o Este dataset es dinamico, ampliandose con cada ciclo semanal de
recoleccion y ajustado segun la evolucion del vocabulario hostil
detectado.

2. Diccionario Hatemedia optimizado

o Se parte de la version original del diccionario Hatemedia, con 7.122
términos, y se realiza una curaduria orientada al uso local.

o Se eliminan entradas no pertinentes, se corrigen ambigledades y se
amplia la base con expresiones hostiles emergentes detectadas
durante la recoleccion.

o Aunque la version actual esta en fase experimental, se prevé
implementar un sistema de versionado formal que documente los
cambios léxicos por fecha y fuente.

3. Dataset de etiquetas manuales

o Representado por la tabla manual_label_csv e integrado en
PostgreSQL, este archivo contiene los resultados del proceso de
etiquetado humano con las siguientes variables:

= Categoria (tipo de discurso de odio)
= Target (grupo afectado)
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= Intensidad (escala 0-3)
= Uso de humor/ironia

o Este conjunto se utilizara como base para entrenamientos futuros de
modelos supervisados, una vez se alcance el volumen necesario y se
validen las condiciones éticas y técnicas para su uso.

En esta fase, no se han generado variables derivadas mas alla de la normalizacion
textual, aunque se contempla incorporar vectores semanticos, analisis de polaridad
y representaciones embeddings en futuras iteraciones.

7.3. Métricas de rendimiento

La evaluacion del sistema se realiza mediante un conjunto de métricas que permiten
valorar tanto la eficacia del pre-etiquetado automatico como la coherencia y
consistencia del etiquetado humano. Estas métricas no se entienden como
indicadores absolutos, sino como instrumentos de mejora continua del sistema.

1. Métricas del pre-etiquetado automatico

e Precision: mide qué porcentaje de los mensajes marcados como “candidatos
relevantes” por el sistema automatico contenian efectivamente elementos
hostiles o problematicos segun el juicio humano.

e Tasa de reduccidon de volumen: indica cuanto se logra reducir el corpus a
revisar gracias al prefiltrado automatizado, sin comprometer la deteccion de
casos significativos.

e Tasa de falsos positivos y negativos: se realiza una revisibn manual sobre
una muestra aleatoria de mensajes pre-etiquetados para estimar errores del
sistema, lo que permite ajustar los filtros y el diccionario.

2. Métricas del etiquetado humano

» Consistencia interna: se verifica que las etiquetas aplicadas mantengan
coherencia logica entre categoria, target e intensidad, y que no existan
combinaciones contradictorias.

e Distribucién de intensidad (escala 0-3): se analiza como se distribuyen los
niveles asignados, detectando posibles sesgos de sobre-etiquetado (por
exceso de gravedad) o sub-etiquetado (por exceso de prudencia).

o Coherencia interanotador: aunque aun no se aplican métricas
cuantitativas formales como el Kappa de Cohen, se realiza una comparacion
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cruzada sobre pequefios lotes para identificar divergencias sistematicas.
Este proceso ha permitido refinar la guia de anotacion y mejorar el
entrenamiento de los equipos humanos.

e Esteenfoque de evaluacidn integral refuerza el compromiso del proyecto con
una ciencia de datos socialmente responsable, técnicamente valida vy
éticamente sélida.

Inteligencia Artificial y
Métricas de Evaluacion

, . ReTo

Comentarios conbre s Haiites da sl
de YouTube
\_ ,
A 4
( R
Pre-etiquetado
Automatizado
\_ J
" Precisién
Etiquetado Tasa de
Humano Reduccién

Tasa de Falsos

A 4

Consistencia
Interna
Coherencia
Interanotador

Grafico 4: Inteligencia artificial y métricas de evaluacién.

8. Arquitectura del Panel de Visualizacién

El sistema de visualizacién de datos del Proyecto ReTo ha sido concebido como un
componente estratégico para la comunicacion de hallazgos, la toma de decisiones
institucionales y la incidencia publica. Su disefio responde a los principios de
accesibilidad, escalabilidad y utilidad practica, permitiendo a diversos perfiles de
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usuarios —instituciones, periodistas, OSC, académicos— explorar de forma agil los
datos recopilados, etiquetados y analizados durante el proyecto.

El panel puede desplegarse en dos entornos complementarios: Looker Studio, por
su capacidad de exploracién dinamica y gratuita, y Power BI, por su solidez en la
generacion de informes estructurados y su integracion con entornos corporativos.
Ambos se alimentan desde una base de datos PostgreSQL, a través de vistas
especificas que filtran, transforman y agregan los datos relevantes.

La arquitectura general del panel se estructura en cuatro capas principales:
1. Capa de datos (ingreso y organizacién del contenido)

En esta primera capa se integran las diferentes fuentes de informacién procesadas
por el sistema:

e« Mensajes anonimizados provenientes de redes sociales, especialmente
YouTube, extraidos desde perfiles de medios andaluces.

o Etiquetas manuales aplicadas por el equipo de anotadores, que incluyen
categoria de odio, target, intensidad e indicadores de humor o ambigtiedad.

e Resultados del filtrado automatico, como marcadores de pre-etiquetado,
intensidad estimada y presencia de términos clave.

» Tablas oficiales obtenidas del Ministerio del Interior y de la Fiscalia General
del Estado, estandarizadas para su comparacion con los datos digitales.

« Taxonomia del discurso de odio y metadatos asociados, como la fecha,
medio, ubicacion aproximada, y tipo de canal donde fue emitido el mensaje.

Esta capa constituye la base estructural sobre la cual se realizan las operaciones
posteriores de analisis y visualizacion.

2. Capa de transformacion (procesamiento analitico intermedio)

A partir de la base de datos central, se generan vistas especializadas en
PostgreSQL que permiten transformar los datos brutos en indicadores analiticos
procesables. Algunas de las vistas clave incluyen:

e Vv_message_anonymized: version depurada de los mensajes con metadatos
minimos, apta para consulta publica.

o V_labels_extended: contiene etiquetas cruzadas con informacion
contextual, como medio, fecha y geolocalizacién aproximada.
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e v_stats_by year: ofrece agregaciones por afio, categoria, intensidad y target.

Estas vistas permiten generar agregaciones dinamicas en funcién de multiples
variables: tipo de odio, intensidad del discurso, grupo afectado, plataforma de
origen, y periodo temporal. Esta capa constituye el puente entre los datos
estructurados y la interfaz visual, garantizando rendimiento, seguridad y
flexibilidad.

3. Capa de visualizacién (interfaz de usuario y analisis interactivo)

En esta capa se despliega la informacién mediante una interfaz grafica interactiva y
personalizable, con las siguientes caracteristicas:

Filtros dinamicos que permiten seleccionar el afio, el medio de
comunicacion, la categoria de odio, el target o la intensidad del discurso.

e Indicadores clave de analisis, como el porcentaje de mensajes hostiles
sobre el total, la distribucién por niveles de intensidad (0 a 3), y la frecuencia
relativa de targets especificos.

e Series temporales que permiten observar la evolucion del discurso de odio
por categoria, medio o intensidad.

e Graficos comparativos, tanto en formato de barras como circulares o
lineas, que facilitan la interpretacion rapida de tendencias y correlaciones.

La visualizacidon se adapta a distintos dispositivos y puede configurarse por perfiles
de wusuario, ofreciendo una experiencia accesible para actores técnicos e
institucionales.

4. Capa de salida (exportacion y comunicacién)

El sistema permite la exportaciéon de informes y visualizaciones en diversos
formatos (PDF, Excel, imagen), adaptados a las necesidades de:

e Prensa: datos segmentados y visualmente comprensibles para acompafiar
coberturas sobre odio digital.

o Autoridades publicas: informes técnicos con agregados por territorio y
grupo vulnerable, Utiles para politicas publicas.

o Organizaciones sociales y comunitarias (OSC): acceso a datos
estructurados para monitoreo ciudadano, incidencia y sensibilizacion.
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Esta capa refuerza el compromiso del proyecto con la apertura, la transparencia
y la utilidad publica, facilitando la circulacion de evidencia en formatos
comprensibles, relevantes y basados en datos.
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Grafico 5: Diagrama Grafico de arquitectura en capas.
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9. Validacion Participativa

El Proyecto ReTo reconoce que la construccion de una base de datos sobre
discursos y delitos de odio no puede limitarse a un enfoque exclusivamente técnico
o académico. Por el contrario, requiere incorporar de forma estructurada y
sistematica las voces de quienes enfrentan, analizan o intervienen directamente en
contextos de odio: organizaciones sociales, periodistas, operadores
institucionales y cuerpos policiales. Por ello, se ha desarrollado una estrategia de
validacién participativa que acompafia el proceso técnico en todas sus fases,
garantizando su pertinencia contextual, su sensibilidad cultural y su utilidad
practica.

9.1. Actores implicados (OSC, periodistas, cuerpos
policiales)

En esta primera etapa, se ha involucrado a un conjunto diverso de actores clave con
presencia y experiencia en el territorio andaluz:

e Organizaciones de la sociedad civil (OSC) que trabajan con poblacion
migrante, personas LGTBIQ+, comunidades gitanas, victimas de violencia de
género y otros colectivos expuestos a discursos de odio. Estas entidades han
sido fundamentales para validar la taxonomia, aportar ejemplos reales de
mensajes, y sefialar nuevas categorias emergentes.

e Periodistas y medios de comunicacion, especialmente aquellos vinculados
al Colegio de Periodistas de Andalucia, han contribuido a definir qué medios
y perfiles son mas representativos del entorno digital andaluz, y han
aportado perspectivas criticas sobre la relaciéon entre discurso mediatico y
polarizacion social.

e Representantes de cuerpos policiales y operadores juridicos, como
policias locales, miembros de unidades especializadas y fiscalias de delitos
de odio, han ofrecido retroalimentacion sobre las categorias legales, las
formas en que el odio se judicializa y las limitaciones del sistema actual de
denuncias.

Esta diversidad de actores ha permitido un enfoque multidimensional,
combinando saberes técnicos, comunitarios, juridicos y comunicacionales.
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0.2. Resultados de talleres o consultas previas

Durante los primeros meses del proyecto, se llevaron a cabo espacios de consulta
semiestructurada y talleres participativos, organizados en colaboracién con los
socios del consorcio ReTo. Algunas de las conclusiones extraidas incluyen:

e Necesidad de visibilizar discursos ambiguos o “normalizados” que, sin ser
explicitamente hostiles, refuerzan estigmas o exclusiones estructurales.

e Importancia de refinar las categorias interseccionales, especialmente en
casos en que un mismo mensaje afecta simultdneamente a mujeres
migrantes, personas trans o minorias religiosas.

e Relevancia de incorporar el humor como categoria analitica, ya que
muchos discursos de odio se difunden bajo la apariencia de ironia o satira.

e Observaciones criticas sobre el uso de determinadas etiquetas, que podrian
generar revictimizacion o malinterpretaciones si no se aplican con precision
y contexto.

Estos hallazgos no solo informaron el ajuste de los criterios de etiquetado, sino que
fortalecieron el compromiso del proyecto con una ciencia de datos socialmente
situada y politicamente consciente.

9.3. Ajustes realizados a partir de la retroalimentacion

Como resultado directo de estas consultas, se implementaron una serie de ajustes
concretos en la arquitectura y el funcionamiento del sistema, entre ellos:

e Redisefio parcial de la guia de anotacion, incorporando ejemplos aportados
por las OSC y validando expresiones propias del contexto andaluz.

e Revision del vocabulario base del diccionario Hatemedia optimizado,
eliminando términos con doble sentido o escasa relevancia local.

e Inclusion de un campo especifico para marcar uso de humor, sarcasmo o
ironia, lo que permite un analisis mas matizado.

e Creacion de un moddulo de comentarios internos dentro del sistema de
anotacion, para registrar dudas, decisiones argumentadas y casos limite.

e Acondicionamiento de la interfaz de visualizacién (dashboard) con filtros
ajustados a las necesidades de analisis de las OSCy entidades colaboradoras.

Estos cambios mejoran la legitimidad del sistema, su aplicabilidad en contextos
reales y su alineacion con los objetivos del programa CERV.
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9.4. Proximas fases de revision

La validacién participativa se concibe como un proceso continuo, no como un
evento puntual. En los préximos meses se prevé:

La organizacion de nuevos talleres de retroalimentacion, centrados en la
evaluacion del etiquetado humano y en la usabilidad del panel de
visualizacion.

La consulta especifica con comunidades afectadas, asegurando que sus
voces se integren de forma directa y no solo representadas por terceros.

El pilotaje de indicadores de impacto, evaluando en qué medida el sistema
mejora la capacidad de accion de instituciones publicas, OSC y ciudadania
frente al odio.

La documentacién del proceso participativo como parte de los
entregables del proyecto, contribuyendo a la transparencia y a la
replicabilidad del modelo.

Este enfoque asegura que la base de datos no solo sea técnicamente robusta, sino
también politicamente legitima y socialmente util.

10. Escalabilidad, Mantenimiento y Futuro

10.1. Roadmap hasta junio de 2027

El desarrollo de la base de datos se ha planificado para avanzar en paralelo con el
resto de entregables del proyecto ReTo. El roadmap prevé:

Cofinanciado por

2025 (completo): disefio conceptual, definicion metodoldgica y construccion
del esquema relacional.

Primer semestre 2026: integracion de fuentes digitales e institucionales,
implementacién de scraping automatizado y pruebas con modelos NLP
supervisados.

Segundo semestre 2026: validacion participativa con actores clave (OSC,
medios, policia), optimizacion del sistema de visualizacion y ajustes
metodologicos.

2027: expansion territorial, formacién de wusuarios institucionales y
comunitarios, y produccion del dashboard final interoperable con otros
sistemas nacionales y europeos.
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Este cronograma esta alineado con los entregables y metas definidas en el Grant
Agreement, particularmente en relacién con los objetivos del WP2 y el impacto
previsto en el WP6 (Sustainability and Transferability).

10.2. Replicabilidad en otras regiones de Esparia

El disefio modular de la base de datos —basado en una arquitectura relacional
flexible, un sistema de clasificacion validado y una libreria terminoldgica
adaptable— permite su implementacion en otros territorios con diferentes
caracteristicas sociopoliticas. Esta replicabilidad esta prevista como una fase
estratégica posterior a su consolidacion en Andalucia, permitiendo, ademas, su
integracion con politicas publicas autondmicas y nacionales.

10.3. Sostenibilidad técnica tras el proyecto

Con el objetivo de asegurar su sostenibilidad mas alla de la duracion del proyecto,
se han previsto varias estrategias:

e Licenciamiento abierto de la arquitectura general del sistema y del
vocabulario controlado.

e Transferencia de capacidades técnicas a actores institucionales a través de
formaciones especificas.

e Alojamiento en infraestructuras compatibles con servidores publicos o
académicos.

e Mantenimiento minimo asegurado mediante documentacién técnica y
buenas practicas de desarrollo.

Estas estrategias estan en consonancia con las directrices del Programa CERV sobre
sostenibilidad de resultados y acceso abierto.

10.4. Recomendaciones para el WP final

Con miras a garantizar la sostenibilidad técnica, politica y social de la base de datos
centralizada mas alla de la duracién del proyecto ReTo, se considera imprescindible
que se incorpore una serie de medidas estructurales que aseguren su
mantenimiento, ampliacion y transferencia. En primer lugar, se recomienda el
desarrollo de un plan de transferencia tecnolégica que contemple la cesién
progresiva del sistema a entidades publicas o académicas que puedan hacerse
cargo de su operatividad una vez finalizado el marco de financiacion CERV. Este plan
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deberaincluir sesiones de formacién técnica para perfiles diversos —desde técnicos
informaticos hasta personal analista y responsables institucionales—, asi como la
produccion de materiales de capacitacion especificos y adaptados a los diferentes
niveles de uso.

11. Resumen Ejecutivo

11.1. Objetivo del informe

El presente informe tiene como finalidad documentar de forma exhaustiva el
proceso de disefio, implementacién y validacion de la base de datos centralizada
desarrollada en el marco del Proyecto ReTo, especificamente dentro del Work
Package 2 (WP2), titulado “Investigacion y analisis de datos sobre delitos de odio”.
Esta base de datos constituye uno de los productos técnicos y estratégicos mas
relevantes del proyecto, dado que proporciona la infraestructura necesaria para la
recoleccion sistematica, el analisis estructurado y la visualizacion interactiva de
informacion empirica relacionada con discursos y delitos de odio en el entorno
digital, con un enfoque aplicado inicialmente al contexto andaluz, pero disefiado
desde su origen con capacidad de escalabilidad nacional e incluso europea.

El informe detalla los fundamentos conceptuales, metodologicos y técnicos que
sustentan el desarrollo de esta herramienta, asi como los avances alcanzados en su
implementacién hasta la fecha. Se describen las variables incorporadas, la
arquitectura del sistema, los modelos de analisis utilizados, los protocolos de
recoleccion de datos y los mecanismos de validacion técnica y participativa. A través
de esta descripcion, se busca no solo dar cuenta del estado actual del sistema, sino
también proporcionar insumos Utiles para su replicacion, evaluacion y mejora
continua en fases posteriores del proyecto o en otras iniciativas similares.

El disefio de la base de datos esta guiado por un enfoque interseccional, sensible al
género y basado en evidencia, lo que implica una atencién especial a las multiples
formas de discriminacion que afectan a personas y colectivos en situacién de
vulnerabilidad, especialmente en contextos de violencia digital. Este enfoque
permite no solo capturar la complejidad del fendmeno, sino también generar
informacion util para la toma de decisiones politicas, el disefio de estrategias
preventivas y la implementacion de intervenciones mas efectivas y justas. En ese
sentido, la base de datos no se limita a ser una herramienta de diagndstico, sino que
se posiciona como una infraestructura critica para la accion publica y social,
orientada a fortalecer la respuesta institucional y comunitaria frente al aumento de
los discursos de odio en Europa.

Este informe, por tanto, se dirige tanto a los socios del consorcio como a actores
publicos, técnicos y comunitarios interesados en comprender c6mo se construye y
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utiliza una herramienta de este tipo, cuales son sus fundamentos éticos y técnicos,
y qué posibilidades abre para el desarrollo de politicas basadas en datos y centradas
en los derechos humanos.

11.2. Estado actual del desarrollo de la base de datos

A enero de 2026, la base de datos se encuentra en fase avanzada de desarrollo. Ya
se han completado las etapas de disefio conceptual, estructuracion del esquema
relacional y definicién de variables clave, incorporando dimensiones como el tipo
de incidente, el grupo diana, el canal de difusion, la intensidad del discurso, la
interseccionalidad y la geolocalizacion. Se espera tener una sistematizacion y
entrenamiento de las herramientas de IA para la busqueda de datos que no necesite
de un etiquetado manual, sino que trabaje de forma auténoma y con una fiabilidad
del 80% en el primer trimestre de 2026.

Se ha iniciado la integracién de datos provenientes de fuentes digitales publicas y
sociales, que incluyen tanto plataformas en linea (como son redes sociales y medios
de comunicacion digitales), como portales institucionales oficiales (como los del
Ministerio del Interior o la Fiscalia General del Estado). Para su tratamiento se
aplican tecnologia de scraping y modelos de procesamiento del lenguaje natural.

El estudio sobre discurso de odio se centrara en un listado de medios de
comunicacién de la Comunidad Auténoma de Andalucia, incluyendo sus 8
provincias, y las redes sociales que manejan los mismos medios de comunicacion.
Es decir, que no se evaluaran las redes sociales a nivel general, sino las cuentas
vinculadas a los respectivos medios de comunicacion.

En cuanto a la recoleccion de datos basada en los delitos de odio, se trabajara a nivel
nacional, ya que basicamente se utilizaran fuentes oficiales del Ministerio del
Interior del Gobierno de Espafiay de la Fiscalia General.

11.3. Principales avances y proximos pasos

El desarrollo de la base de datos centralizada del Proyecto ReTo ha experimentado
avances sustanciales en multiples frentes, consolidando una infraestructura técnica
y metodoldgica que sienta las bases para su uso efectivo como herramienta de
analisis, monitoreo e intervencion. Uno de los hitos mas relevantes ha sido la
validacion del enfoque metodoldgico basado en el modelo CRISP-DM (Cross-
Industry Standard Process for Data Mining), que ha permitido estructurar el proceso
de construccion de la base de datos de manera ordenada, iterativa y orientada a la
mejora continua. Este modelo ha guiado desde la comprension del problema hasta

40

@ ReTo

Red de Tolerancia

Cofinanciado por contra los delitos de odio

la Unién Europea



Informe de Base de Datos Centralizada RETO

la preparaciéon y modelado de datos, facilitando la integracién entre los objetivos
analiticos del proyecto y sus necesidades operativas.

Otro avance clave ha sido la adaptacién y ampliacion de la libreria terminolégica
desarrollada originalmente en el proyecto europeo Hatemedia, la cual ha sido
contextualizada a la realidad andaluza mediante procesos de curaduria linguistica,
analisis discursivo y consulta con expertos. Esta libreria constituye el corazén
semantico del sistema de clasificacion de discursos de odio, y ha sido
complementada con términos emergentes, expresiones locales y categorias
sensibles a las multiples formas de discriminacion, incluyendo antigitanismo,
islamofobia, LGTBIQ+fobia, misoginia, aporofobia, edadismo y discursos contra
personas migrantes, entre otros.

Asimismo, se ha completado una primera version funcional de los dashboards
interactivos, los cuales permiten visualizar la informacién recopilada a través de
graficos dinamicos, mapas georreferenciados, lineas de tiempo y filtros por
categoria, canal o intensidad del discurso. Estas herramientas de visualizacién no
solo facilitan la interpretacion de los datos por parte de equipos técnicos, sino que
también habilitan su uso en procesos de incidencia politica, sensibilizacion publica
y formacién institucional.

De cara a los proximos meses, se proyectan una serie de acciones estratégicas para
consolidar y expandir el sistema. En primer lugar, se dara prioridad a la
automatizacion de los procesos de recoleccion y actualizacion de datos, mediante
la integracién de técnicas avanzadas de scraping, procesamiento del lenguaje
natural (NLP) y aprendizaje automatico. Esto permitira aumentar la eficiencia del
sistema, reducir errores manuales y mejorar la capacidad de respuesta ante
fendmenos emergentes.

En segundo lugar, se avanzara en una fase intensiva de validacién participativa, que
implicara la colaboracion activa con organizaciones de la sociedad civil, periodistas,
cuerpos policiales y otros actores institucionales. Esta validacion se centrara en
evaluar la pertinencia de las categorias, la claridad de las visualizaciones, la utilidad
del sistema para distintos perfiles de usuario, y la identificacién de posibles sesgos
en los modelos de clasificacion automatica.

Finalmente, esta herramienta quedara preparada para realizar una escalabilidad
territorial, orientada a la implementacién del sistema en otras comunidades
auténomas espafiolas.
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12. Conclusiones

El disefio e implementacién de la base de datos centralizada del Proyecto
ReTo representa una contribucion estratégica tanto para el analisis riguroso
de los discursos y delitos de odio en Andalucia como para la mejora de los
mecanismos de prevencion, respuesta institucional y proteccién de los
derechos de los colectivos mas vulnerables.

Esta iniciativa se inserta en un contexto social, politico y tecnoldgico
complejo, donde las manifestaciones de odio no solo se multiplican en el
espacio digital, sino que adoptan formas cada vez mas sofisticadas,
fragmentadas y normalizadas. Frente a este escenario, el desarrollo de
herramientas tecnoldgicas con base empirica, capaces de identificar,
clasificar y visualizar estos fendmenos en tiempo real, se vuelve no solo
necesario, sino urgente.

Alo largo del proceso, el equipo técnico y metodolégico ha consolidado una
arquitectura de datos robusta, flexible y orientada a la accién, que recoge
tanto la dimension cuantitativa como cualitativa del fendmeno. La base de
datos integra variables clave como la categoria del discurso, el grupo
objetivo, el canal de difusion, la intensidad, la interseccionalidad y la
georreferenciacion, lo que permite no solo registrar incidentes, sino también
contextualizarlos y analizarlos en su complejidad.

Esta riqueza estructural es el resultado de un enfoque metodolégico que
combina estandares internacionales (como los definidos por la OSCE, ECRI o
FRA), marcos normativos estatales y autonémicos, y aportes epistemolégicos
provenientes del feminismo interseccional, los estudios criticos de raza y los
derechos humanos.

Uno de los principales logros ha sido la adaptacion del sistema a las
particularidades del territorio andaluz, no solo desde el punto de vista
técnico, sino también sociocultural.

La identificacién de términos y expresiones propias del contexto, la
validacion de casos reales anonimizados, y la construccion de una libreria
dinamica sensible a nuevas formas de odio digital, han permitido calibrar el
sistema para que responda a las realidades locales sin perder su capacidad
de articulacién nacional y europea. En ese sentido, la base de datos no solo
es replicable, sino también escalable, lo cual abre un horizonte de trabajo
colaborativo con otras comunidades autbnomas e incluso con organismos
multilaterales.
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Otro aspecto fundamental es la incorporacion progresiva de modelos de
inteligencia artificial supervisados y no supervisados para el procesamiento
del lenguaje natural, lo cual permite automatizar tareas de clasificacion y
deteccién de patrones discursivos.

Si bien estos modelos aun se encuentran en fase de prueba y optimizacion,
su desempefio preliminar es prometedor y abre la puerta a procesos de
analisis predictivo, alertas tempranas y monitoreo automatizado con bajo
margen de error. Estos avances técnicos, sin embargo, han sido
acompafiados de una reflexién critica sobre los limites de la automatizacién
y la necesidad de mecanismos de control humano que aseguren
interpretaciones contextualizadas, éticas y culturalmente pertinentes.

Ahora bien, el proceso no ha estado exento de desafios. Uno de los
principales ha sido la disponibilidad y acceso a fuentes institucionales de
calidad, especialmente en lo que respecta a datos actualizados y
desagregados provenientes del sistema judicial, las fuerzas de seguridad o la
fiscalia.

A ello se suma la dificultad para integrar fuentes con diferentes formatos,
niveles de estructuracién o protocolos de anonimizacién. En el ambito
técnico, el desafio ha sido equilibrar precision analitica con escalabilidad, sin
perder de vista la proteccion de datos y los marcos regulatorios europeos
(como el RGPD).

En este contexto, se desprenden varias recomendaciones clave para las
siguientes etapas del proyecto. En primer lugar, es necesario seguir
fortaleciendo alianzas con instituciones publicas, tanto para garantizar el
flujo de datos como para consolidar canales de uso practico de la base de
datos en procesos de denuncia, prevencion y reparacion.

En segundo lugar, debe profundizarse el trabajo con la sociedad civil
organizada, no solo como fuente de validacion empirica, sino también como
agente activo en la interpretacion y difusion de los datos, en una logica de
empoderamiento ciudadano y rendicion de cuentas institucional.

En tercer lugar, serd fundamental consolidar un equipo técnico y
metodologico estable que acomparie la evolucién del sistema en el tiempo,
garantizando su sostenibilidad mas alld del horizonte de 2026. Esta
sostenibilidad no debe pensarse solo en términos de mantenimiento técnico,
sino también como una apuesta ética, politica y pedagdgica por construir
sistemas de informacion al servicio de la justicia social.

En suma, la base de datos centralizada no debe concebirse Unicamente como
un producto técnico del proyecto ReTo, sino como una plataforma viva,
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transformadora y comprometida, capaz de contribuir activamente a la
construccién de sociedades mas justas, inclusivas y libres de odio. Su
continuidad y expansion dependeran del compromiso colectivo del
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14. Glosario (tecnicismos)

API (Application Programming Interface)

Interfaz que permite que diferentes sistemas o aplicaciones informaticas se
comuniquen entre si de forma automatizada. En el proyecto ReTo se utilizan APIs
externas (como YouTube Data APl o Google Perspective API) para extraer datos
estructurados de plataformas digitales.

Anonimizacién

Proceso técnico mediante el cual se eliminan o transforman los datos personales
de manera irreversible para impedir la identificacion de las personas. En la base de
datos ReTo se aplica mediante algoritmos hash (SHA-256) conforme al RGPD.

Audit log

Registro técnico que documenta todas las acciones realizadas sobre los datos
(ingreso, modificacion, etiquetado, revision). Permite garantizar trazabilidad,
control de calidad y rendicién de cuentas.
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Base de datos relacional
Modelo de base de datos que organiza la informacion en tablas relacionadas entre
si mediante claves. PostgreSQL es el sistema relacional utilizado en el proyecto.

Big data

Conjunto de tecnologias y métodos orientados al tratamiento de grandes
volumenes de datos, caracterizados por su variedad, velocidad y volumen. El
disefio del sistema permite futuras integraciones con entornos de big data.

Clustering
Técnica de analisis de datos que agrupa elementos similares sin etiquetas previas.
En el proyecto se usa de forma exploratoria para detectar patrones tematicos.

CRISP-DM (Cross-Industry Standard Process for Data Mining)

Estandar metodoldgico internacional para proyectos de mineria de datos que
estructura el trabajo en seis fases: comprension del problema, comprensién de los
datos, preparacién, modelado, evaluacion y despliegue.

Dashboard

Panel visual interactivo que permite explorar y analizar datos mediante graficos,
filtros y tablas dinamicas. En ReTo se implementa mediante Power Bl y Looker
Studio.

Dataset

Conjunto estructurado de datos utilizado para analisis o entrenamiento de
modelos. En el proyecto se manejan datasets de comentarios digitales, etiquetas
manuales y fuentes institucionales.

Deep learning
Subcampo del aprendizaje automatico basado en redes neuronales profundas. En
esta fase del proyecto no se aplica, priorizando modelos mas simples y trazables.

Embeddings

Representaciones vectoriales del lenguaje que capturan relaciones semanticas
entre palabras o textos. Su incorporacién se contempla para fases futuras del
proyecto.

ETL (Extract, Transform, Load)
Proceso técnico que consiste en extraer datos de distintas fuentes, transformarlos
(limpieza, normalizacion) y cargarlos en una base de datos centralizada.

Framework

Conjunto de herramientas, bibliotecas y buenas practicas que facilitan el
desarrollo de software. En el proyecto se emplean frameworks y librerias de
Python para scraping, analisis y NLP.
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Hash (SHA-256)
Funcion criptografica que transforma datos en una cadena irrepetible de longitud
fija. Se utiliza para anonimizar identificadores personales de forma irreversible.

Interseccionalidad

Enfoque analitico que reconoce la superposicion de multiples formas de
discriminacion (género, origen, religion, orientacion sexual, clase social, etc.) en
una misma persona o colectivo.

Label / Etiqueta
Clasificacion asignada a un mensaje para identificar si contiene discurso de odio,
Ssu categoria, target e intensidad.

Looker Studio
Herramienta de visualizacion de datos de Google (antes Data Studio) utilizada para
exploracién interactiva y validacion participativa de resultados.

Machine learning (Aprendizaje automatico)

Conjunto de técnicas que permiten a un sistema aprender patrones a partir de
datos. En ReTo se emplea de forma limitada y asistida, sin sustituir el juicio
humano.

Matching léxico
Técnica que identifica coincidencias entre textos y listas de términos predefinidos
(diccionarios), utilizada para el pre-etiquetado automatico.

Metadatos
Informacion contextual sobre un dato (fecha, canal, idioma, ubicacion aproximada,
etc.) que facilita su analisis y clasificacion.

NLP / PLN (Natural Language Processing / Procesamiento del Lenguaje
Natural)

Conjunto de técnicas informaticas destinadas a analizar y procesar lenguaje
humano. Se utiliza para tokenizacién, normalizacién y analisis preliminar de textos.

Pipeline
Cadena automatizada de procesos que transforma los datos desde su recoleccién
hasta su analisis y visualizacion.

PostgreSQL
Sistema de gestion de bases de datos relacional de codigo abierto, robusto y
escalable, utilizado como nucleo del sistema ReTo.

Pre-etiquetado automatico
Fase inicial en la que el sistema identifica mensajes potencialmente problematicos
antes de su revisidon humana.
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Regex (Expresiones regulares)
Lenguaje de patrones utilizado para buscar, filtrar o validar textos. Se emplea para
detectar estructuras linguisticas asociadas al odio.

Scraping
Técnica automatizada de extraccion de informacién desde paginas web o
plataformas digitales, respetando limites legales y técnicos.

Stopwords
Palabras muy frecuentes (como articulos o preposiciones) que se excluyen del
analisis textual para mejorar la precision.

Target
Grupo o colectivo al que va dirigido un discurso (por ejemplo, personas migrantes,
mujeres, comunidad LGTBIQ+).

Tokenizacion
Proceso que divide un texto en unidades minimas (palabras o tokens) para su
analisis computacional.

Visualizacién de datos
Representacion grafica de informacién mediante graficos, mapas y tablas para
facilitar su interpretacion y uso en la toma de decisiones.
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16. Anexos

A. Libreria de términos actualizada (ejemplo)

B. Ejemplos anonimizados de entradas reales (Ejemplo)

C. Diagrama de arquitecturay flujo de datos (ejemplo)

D. Listado de medios de comunicacién de Andalucia incluidos.
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ANEXO 1 - Extracto de la Libreria de Términos del Proyecto ReTo

Estructura de la libreria (campos principales)

En su version actual, cada entrada de la libreria incluye, como minimo, los siguientes campos:

term: forma textual tal y como puede aparecer en el mensaje.
lemma: forma canénica o raiz sobre la que se agrupan variantes.
category: foco principal de hostilidad segun la taxonomia ReTo

(p. ej. odio_etnico_cultural_religioso, odio_ideologico_politico, etc.).
subtype (opcional): matiz semantico (insulto genérico, animalizacion, estereotipo, etc.).

source: procedencia (https://hatemedia.es/Hatemedia, ampliacion_reto, normalizacion_reto, etc.).
notes (opcional): aclaraciones para interpretar el uso del término.

Ejemplo ilustrativo de estructura y términos incluidos en la libreria utilizada para el pre-etiquetado del proyecto.

term lemma category subtype source notes
moro moro odio_etnico_cultural_religioso estereotipo Hatemedia Requiere
contexto.
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moros de moro odio_etnico_cultural_religioso insulto_compuesto | ampliacion_reto Secuencia
mierda frecuente.
mena mena odio_etnico_cultural_religioso etiqueta_colectivo | ampliacion_reto | Estigmatizacién

de menores.
sudaca sudaca odio_etnico_cultural_religioso insulto_etnico Hatemedia Peyorativo hacia
latinoamericanos.

gitano de gitano odio_etnico_cultural_religioso insulto_compuesto | ampliacion_reto Hostilidad
mierda explicita.
maricén maricén odio_genero_identidad_orientacion insulto_homofobo Hatemedia Si va dirigido —

odio.

bollera bollera odio_genero_identidad_orientacion insulto_homofobo Hatemedia

travelo travesti odio_genero_identidad_orientacion insulto_transfobo | ampliacion_reto
lisiado lisiado odio_condicion_social_economica_salud | estereotipo_discap Hatemedia

retrasado retrasado | odio_condicion_social_economica_salud | insulto_capacitista Hatemedia

parasitos parasito | odio_condicion_social_economica_salud animalizacion ampliacion_reto

Cofinanciado por
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vagos vago odio_condicion_social_economica_salud | estereotipo_social | ampliacion_reto
subsidiados
rojos de rojo odio_ideologico_politico insulto_politico ampliacion_reto
mierda
facha facha odio_ideologico_politico insulto_politico Hatemedia
progres de progre odio_ideologico_politico insulto_politico ampliacion_reto
mierda
vieja viejo odio_personal_generacional insulto_edadista | ampliacion_reto
decrépita
nifiato nifiato odio_personal_generacional estereotipo_edad Hatemedia
inutil de bata inutil odio_profesiones_roles_publicos insulto_profesion | ampliacion_reto
prensa prensa odio_profesiones_roles_publicos deslegitimacion | ampliacion_reto
manipuladora
periodistas | periodista odio_profesiones_roles_publicos deslegitimacion ampliacion_reto
vendidos

Cofinanciado por
la Unién Europea

ReTo

Red de Tolerancia
contra los delitos de odio

51



Informe de Base de Datos Centralizada

ANEXO 2 - Anonimizacion de Datos

Este anexo muestra, mediante datos completamente simulados, cdmo funciona el proceso de anonimizacién irreversible

aplicado en el proyecto ReTo para proteger cualquier dato ident

RETO

ificable.

1. Registro antes de la anonimizacién (simulado)

Campo Valor original (simulado)

user_id @usuario123
user_name Maria Gonzalez
message_id 18592033488

fecha_publicacién

2025-02-16 13:44:22

mensaje Estos menas son unos inutiles
peligrosos.
url_post https://twitter.com/...

* *
*
* ok

Cofinanciado por
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2. Resultado después de la anonimizacion

Cofinanciado por
la Unién Europea

Campo

Valor anonimizado

user_hash

3f1a9c0b8cbh2de408de8c7e2fbb09e23df7fbc71d47343f03fb7c3
be9ec4cdaa

message_hash

b8f3026fbf4b4e7f9dd93dc16bf1499a9b5936¢34477f07e52d8e3
1b77d1445f

fecha_publicacién

2025-02-16 13:44:22

mensaje

Estos menas son unos inutiles peligrosos.

metadata

canal = X, medio = simulado, lote = 2025 02_16_01
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3. Esquema del proceso de anonimizacion

Identificadores reales
| (eliminacién)
Campos sensibles eliminados
| (hashing irreversible)
Identifiers — SHA-256
l

Validacion de estructura

l

Insercion del registro anonimizado en PostgreSQL

!
Registro de auditoria (audit_log)

4. Garantias del proceso

e Elhashing aplicado es irreversible.

¢ Nunca se almacena ningun identificador original.

e Solo se conservan texto y metadatos necesarios.

e El audit log documenta el proceso sin conservar identidades.
e Elsistema sigue principios de privacy by design.
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ANEXO 3 Flujo de datos del proyecto ReTo
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FASES
[:] Recoleccidn e ingesta de datos

I Pre - procesamiento, normalizacion
| - y.m‘ '.m

[ | Efiquetado semi - automatizado y
- manual

D Insercion a Postgre SOL y

D wmymmao

Registro de base legal (RGPD)

Base de Datos Central
Tablas messages, manual_labels,
labels, audit_log.
Vakdacion de integridad

1}
"‘\ Registro del anotador, fecha y el
accionanio,
p Control de cambios y trazabilidad
completa

Auditoria y trazabilidad
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Explicacién del flujo de datos

Las etapas iniciales (1-2) permiten reducir el volumen y filtrar mensajes candidatos.
Las etapas centrales (3-4) aseguran calidad y trazabilidad mediante el etiquetado
humano y el uso del médulo audit log. Finalmente, los datos se integran en
dashboards para analisis y reportes periddicos (5).

¢Qué es audit_log y por qué es esencial en el sistema?

El médulo audit log es un componente critico de trazabilidad dentro del sistema
ReTo. Registra todas las acciones relevantes del ciclo de vida de un mensaje y su
proceso de etiquetado. Esto garantiza transparencia metodolégica, reproducibilidad
y control de calidad.

Cada registro en audit_log incluye:

* Hash del mensaje anonimizado

* Identificador del anotador

* Fecha y hora exacta de etiquetado

* Decisién de clasificaciéon (Odio / No Odio / Dudoso)
« Categoria asignada y nivel de intensidad

* Version de la libreria de términos utilizada

* Resultado del pre-etiquetado y observaciones

Su funcién principal es asegurar que todo el proceso pueda auditarse sin almacenar
ningun dato personal, cumpliendo asi los principios de privacidad y transparencia.
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ANEXO 4 Medios digitales en proceso de

analisis

Listado completo de medios de comunicacién andaluces incluidos en el WP2 del

proyecto ReTo.

Total de medios a analizar y sus redes en Youtube y X (233 Andalucia)

Medio Pagina web
101 TV Antequera 101tv.es
101 TV Marbella 101tv.es
101 TV Mélaga 101tv.es
101 TV Ronda 101tv.es
101 TV Sevilla 101tv.es
101 TV Vélez Mélaga 101tv.es
101 TV adiz 101tv.es
1017V (Malaga, Sevilla, Cadiz, Antequera) 101tv.es

7 TV Marbella

7tvandalucia.es

7 TV Malaga

7tvandalucia.es

7TV Andalucia (Red de emisoras)

7tvandalucia.es

8 Directo

8directo.com

8Directo (Algeciras, La Linea, etc.)

8directo.com

9Laloma 9laloma.tv
ABC Andalucia abc.es
ABC Andalucia (version digital regional) abc.es

ABC de Sevilla

sevilla.abc.es

ANoticias

agenciadenoticias.es

AZ Costa del Sol

azcostadelsol.com

Agencia EFE

efe.com

Ahora Granada

ahoragranada.com

Ahora Mairena

ahoramairena.es

Aionsur

aionsur.com

Cofinanciado por
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alsoldelacosta.com

Al Sol de la Costa

algecirasalminuto.com

Algeciras al Minuto

alhaurindelatorre.com

Alhaurin de la Torre

aljarafedigital.com

Aljarafe Digital

almeriahoy.com

Almeria Hoy

almerianoticias.es

Almeria Noticias

almeripress.es

Almeria Press

almunecardigital.com

Almufiecar Digital

andaluciainformacion.es

Andalucia Informacién - Alacla la Real

andaluciainformacion.es

Andalucia Informacién
Atlas atlas-news.com
Axarquia TV axarquiatelevision.es
axarquiaplus.es

AxarquiaPlus

realbetisbalompie.es

Betis TV

cope.es

COPE Andalucia

cadenaser.com

Cadena SER Andalucia

campinadigital.me

Campifia Digital

canalcoin.com

Canal Coin Radio

canalluztelevision.es

Canal Luz

canalmalaga.es

Canal Malaga RTV

tv.multimediasanroque.com

Canal San Roque
Canal Sur Noticias canalsur.es
Canal Sur Radio / Fiesta / RAI canalsur.es
canalsur.es

Canal Sur TV / Andalucia TV

canalcostatv.es

Canalcosta TV

candilradio.com

Candil Radio (Huércal de Almeria)
Colpisa colpisa.com
Condavision condavision.es
Cordépolis cordopolis.eldiario.es
Costa Digital costadigital.es
costanoroestetv.com

Costa Noroeste TV (Sanltcar)
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Cadiz Buenas Noticias

cadizbuenasnoticias.com

Cadiz Directo

cadizdirecto.com

Cérdoba Buenas Noticias

cordobabn.com

Coérdoba Hoy

cordobahoy.es

D-Cerca

d-cerca.com

Diario Avanza

diarioavanza.es

Diario Axarquia

diarioaxarquia.com

Diario Bahia de Cadiz

diariobahiadecadiz.com

Diario Bahia deCadiz

diariobahiadecadiz.com

Diario Costa

diariocosta.com

Diario Cérdoba

diariocordoba.com

Diario Guadalquivir

diarioguadalquivir.com

Diario Jaén

diariojaen.es

Diario Sexitano

diariosexitano.com

Diario Sur

diariosur.es

Diario de Almeria

diariodealmeria.es

Diario de Cadiz

diariodecadiz.es

Diario de Jerez

diariodejerez.es

Diario de Morén

diariodemoron.com

Diario de Sevilla

diariodesevilla.es

Diario de la Linea

diariodelalinea.es

Diario Area

diarioarea.com

Doce TV (Vivacable)

visovision.com

Dos Hermanas Diario Digital

doshermanasdiariodigital.com

El Castillo de San Fernando

elcastillodesanfernando.es

El Confidencial Andaluz

elconfidencialandaluz.com

El Correo de Andalucia

elcorreoweb.es

El Dia de Cérdoba

eldiadecordoba.es

El Esafiol de Sevilla

elespanol.com

El Espafiol de Malaga

elespanol.com

El Estrecho Digital

elestrechodigital.com

Cofinanciado por
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El Faro de Motril

elfaromotril.es

El Independiente de Granada

elindependientedegranada.es

El Mira

elmira.es

El Noticiero Digital

elnoticierodigital.com

El Pais - Edicién Andalucia

elpais.com

El Periodico de Chiclana

elperiodicodechiclana.com

El Puerto Actualidad

elpuertoactualidad.es

El Rincon Habla

elrinconhabla.com

El Sol de Antequera

elsoldeantequera.com

El perioddico de Mairena

elperiodicodemairena.com

Europa Press Andalucia

europapress.es

Europa Sur

europasur.es

Fuengirola TV

fuengirolatv.com

Granada Digital

granadadigital.es

Granada Hoy

granadahoy.com

Granada es Noticia

granadaesnoticia.com

GranadaDigital

granadadigital.es

Hora Jaén

horajaen.com

Hora Sur

horasur.com

Huelva Buenas Noticias

huelvabuenasnoticias.com

Huelva Costa

huelvacosta.com

Huelva Hoy

huelvahoy.com

Huelva Informacién

huelvainformacion.es

Huelva Red huelvared.com
Huelva TV huelvatv.com
Huelva24 huelva24.com
HuelvaYa huelvaya.es
Ideal (Ed. Granada, Jaén, Almeri-a) ideal.es
Ideal Granada ideal.es
Ideal de Jaén ttps:
Info Axarquia infoaxarquia.es
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Info Costa Tropical infocostatropical.com
Info Linares infolinares.com
Informacién Puente Genil informacionpuentegenil.es
Informacién San Fernando informacionsanfernando.es
Interalmeria TV interalmeria.tv
Jaén Hoy jaenhoy.es
La Contra de Jaén lacontradejaen.com
La Gaceta de Almeria lagacetadealmeria.com
La Guia del Sur laguiadelsur.es
La Higuerita lahiguerita.es
La Nocién lanocion.es
La Nocién (Andalucia / Malaga) lanocion.es
La Opinién de Malaga laopiniondemalaga.es
La Razén larazon.es
La Revista de Carmona larevistacarmona.es
La Semana periodicolasemana.es
La Voz Digital lavozdigital.es
La Voz de Alcala lavozdealcala.com
La Voz de Almeria lavozdealmeria.com
La Voz de Morén lavozdemoron.es
La Voz de Malaga lavozdemalaga.com
La Voz de la Subbética lavozdelasubbetica.es
La Voz del Sur lavozdelsur.es
La Voz del Sur (ediciones Cadiz, Jerez, Sevilla, Malaga, lavozdelsur.es
Huelva, Granada, Cérdoba, Almeria, Jaén...)
Las 4 Esquinas las4esquinas.com
Lebrija Digital lebrijadigital.es
Linares 28 linares28.es
Lucena Digital lucenadigital.com
Lucena Hoy lucenahoy.com
Malaga Hoy malagahoy.es
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Manilva TV

rtvmanilva.com

Marbella 24 Horas

marbella24horas.es

Marbella Confidencial

marbellaconfidencial.es

Marbella Directo

marbelladirecto.com

Mijas Comunicacion

mijascomunicacion.org

Montilla Abierta

montillabierta.es

Montilla Digital

montilladigital.com

Morén Informacién

moroninformacion.es

Motril Digital

motrildigital.news

Malaga Actualidad

malagactualidad.es

Malaga Digital diariomalagadigital.es
Malaga Es malagaes.com
Malaga Hoy malagahoy.es

Malaga al Dia malagaldia.es

Noticias 24 Digital

noticias24digital.com

Noticias Aljarafe

noticiasaljarafe.es

Noticias Motril

noticiasmotril.com

Noticias de Alcala

noticiasdealcala.info

Noticias de Almeria

noticiasdealmeria.com

Noticias de Almeria

noticiasdealmeria.com

Noticias de la Villa

noticiasdelavilla.net

OLATV - EMA-RTV

ondalocaldeandalucia.es

Olé Benalméadena

olebenalmadena.com

Onda Algeciras TV

ondaalgecirastv.com

Onda Cero Andalucia

ondacero.es

Onda Cadiz TV

ondacadiz.es

Onda Jerez TV

ondajerez.com

Onda Local de Andalucia (Red EMA-RTV)

ondalocaldeandalucia.es

Onda Mencia (Dofia Mencia)

ondamenciaradio.com

PTV Telecom (Cérdoba, Malaga, Sevilla, Granada,

Almeria)

ptvtelecom.com
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Periodico de Malaga

periodicodemalaga.es

Portal de Cadiz

portaldecadiz.com

Puente Chico

puentechico.com

Puente Genil OK

puentegenilok.es

Puerto RealHoy

puertorealhoy.es

RTV Marbella

rtvmarbella.tv

Radio Almaina (Libre/Comunitaria)

radioalmaina.org

Radio Mijas

mijascomunicacion.com

Radio Polis (Comunitaria)

radiopolis.org.es

Radio Rute

radiorute.com

Ronda Semanal

rondasemanal.es

Rota al Dia

rotaaldia.com

Sal Television

saltv.es

Sanlucar Informacién

sanlucarinformacion.es

Sevilla Actualidad

sevillaactualidad.com

Sevilla Buenas Noticias

sevillabuenasnoticias.com

Sevilla FC TV

sevillafc.es

Sur de Cérdoba

surdecordoba.com

TG7 (Municipal)

tg7.es

TV Centro Andalucia

tvcentroandalucia.com

TVM Cérdoba (Municipal)

tvm.cordoba.es

Tele Dofiana canaldonana.com
Telemotril telemotril.com
Teleonuba teleonuba.es
Teleprensa teleprensa.com

Television Linares

facebook.com

Torremolinos Hoy

torremolinoshoy.com

Torremolinos TV

torremolinostv.com

UVitel TV

uvitelonline.com

Utrera Digital

utreradigital.com

Utrera Web

utreraweb.com
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Vega Digital vegadigital.es

Videoluc TV videoluc.com
Viva vivacadiz.es

Viva Almeria vivaalmeria.es

Viva Almufiecar

vivaalmunecar.es

Viva Antequera

vivaantequera.es

Viva Arcos

vivaarcos.es

Viva Benalmadena

vivabenalmadena.es

Viva Costa del Sol Occidental

vivalacostaoccidental.es

Viva El Condado

vivaelcondado.es

Viva Estepona

vivaestepona.es

Viva Huelva

vivahuelva.es

Viva Jaén

vivajaen.es

Viva Marbella

vivamarbella.es

Viva Mijas vivamijas.es
Viva Malaga vivamalaga.net
Viva Sevilla vivasevilla.es

Viva Torremolinos

vivatorremolinos.es

Viva Vélez Malaga

vivavelezmalaga.es

Viva Cérdoba

vivacordoba.es

Viva Granada

vivagranada.es

elDiario.es Andalucia

eldiario.es

Area Costa del Sol

areacostadelsol.com

Ecija Digital ecijadigital.es
Ecija Web ecijaweb.com
Ecija al Dia ecijaldia.es
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